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0 INNOVACION | CONSULTORIA

SOFTWARE DE DIAGNOSTICO /N VITRO, U\
GRAN AVANCE ENEL CUIDADO DE LA SALUD

Con la llegada de las nuevas tecnologias y la llamada revolucicn 4.0, comenzaron a desarrollarse
nuevos productos sanitarios cada vez mds avanzados. Una de las grandes innovaciones fue la
introduccion de la Inteligencia Artificial al dmbito sanitario.

Su uso es capaz de ayudar con el almacenamiento y
el proceso de datos médicos y puede ser muy util para
el diagndstico y el tratamiento de algunas patologias.
De ahi llegd el machine learning, que aprovecha el Big
Data utilizando algoritmos que capacitan al ordenador
para mejorar los resultados al concluir una tarea. El
machine learning se estd implementando en algunos
dispositivos médicos gue realizan diferentes funciones
como: diagnosticar tempranamente algunas enferme-
dades cerebrales como el Alzheimer, predecir compli-
caciones de enfermedades como la diahetes o recono-
cer el autismo a través de imdgenes cerebrales.

Es entonces cuando aparece, entre otras avarnces, el
software para diagndstico in vitro. Entre sus muchas
ventajas permite monitorizar los datos clinicos de
una manera mas rapida, lo que optimiza el tiempo de
los profesionales sanitarios. Ademds, puede detectar
patrones que los humanags pasan por alto y ayudar en
el diagngstico de algunas enfermedades.

¢ QUE ES UN PRODUCTO SANITARIO PARA
DIAGNOSTICO IN VITRO?

Para explicar el software de diagnéstico in vitro, pri-
mero tenemaos que concretar gué es un producto sani-
tario para diagndstico in vitro. Segun el articulo 2 del
Reglamento 2017/746 del Parlamento Europeo y del
Consejo, se definen como:

Aquellos productos sanitarios que consistan en
un reactivo, producto reactivo, calibrador, material de
control, kit, instrumento, aparato, pieza de equipo, pro-
grama informadtico o sistema; utilizados solos o en com-
binacidn, destinados por el fabricante a ser utilizados
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in vitro para el estudio de muestras procedentes del
cuerpo humano, incluidas las donaciones de sangre y
tejidas, tnica o principalmente con el fin de proporcio-
nar informacion sobre uno o varios de los elementos

siguientes:

+ relativa a un proceso o estado fisioldgico o
patolégico

+ relativa a deficiencias fisicas o0 mentales
congeénitas

+ relativa a la predisposicion a una dolencia o
enfermedad

+ para determinar la seguridad y compatibilidad
con posibles receptores
+ para predecir la respuesta o0 reaccién al
tratamiento
+ para establecer
terapéuticas
Es decir, que este tipo de productos emplean mues-
tras del cuerpo humano para analizarlas y posterior-
mente extraer datos que pueden servir para diagnos-
ticar alguna enfermedad o patologia. Por tanto, serfan
productos in vitro algunos como los test de embarazg,
test de fertilidad o los medidores de glucosa.

0 supervisar las medidas

(QUE ES UN SOFTWARE?

El software se define como un conjunto de instrucciones
que procesa datos de entrada y crean datos de salida.
Los datos de entrada son aguellos que se proporcionan
al software para que los procese y cree los datos de
salida. En el caso del software de diagndstico in vitrg,
los datos de entrada serfan los datos que se ohtienen a
raiz de la muestra que se recoge del paciente. Puede ser



de orina, sangre, semen, saliva u otros fluidos y tejidos
corporales.

Los datos de salida serfan aguellos datos que pro-
cese el software. Pueden ser datos en pantalla, impre-
sos, en audio o0 en documentos digitales.

TIPOS DE SOFTWARE
+  Software gue dirigen o influencian en el uso de un

dispositivo médico
Este software no tiene un propdsito médico por sf
mismo ni crea informacion para ninguno de los pro-
pdsitos médicos que se describen en la definicién de
producto sanitario o de producto sanitario para diag-
ndstico in vitro. Estd destinado a influir en el uso de los
productos sanitarios. Este software puede, pero no se

limita a:

- operar, modificar el estado o controlar el dis-
positivo a través de una interfaz (por ejemplo,
software, hardware) o a traves del operador de
este dispositivo

- proporcicnar salida relacionada con el funcio-
namiento (hardware) de ese dispositivo

Un ejemplo de este tipo de software podria ser un
controlador de homba de insulina a través de una apli-
cacién de SmartPhone. En este caso, el software que se
utiliza en la aplicacidn ayuda al uso de la homba de insu-
lina aportando informacidn, pero simplemente funciona
como apoya al dispasitivo.

v Medical Device Software (MDSW)

Este tipo de software es el que estd destinado a
usarse, solo 0 en combinacién, para alguno de los pro-
pdsitos que se describen en la definicidn de “producto
sanitario” o de “producto sanitario para diagnéstico in
uitra”,

Un ejemplo seria un software gue al segmentar el
higado en una resonancia magnética separe los vasos
proximales y caracterice la grasa, el hierro o incluso sea
capaz de detectar lesiones.

z,CC'lMO SE CLASIFICAN ESTE TIPO DE
PRODUCTOS SEGUN LA NORMATIVA EUROPEA?

Este tipo de productos estdn regulades por los regla-
mentos europeos MDR 2017/745 de productos sani-
tarios (MDR) y 2017/746 para los productos sanita-
rios para diagndstico in vitro (IVDR). Las MDSW que
cumplen con la definicién de producto sanitario para
diagndstico in vitro se regulan por el reglamento IVDR

2017/746. En los casos en los que el software dirija o
influencie el uso de un producto sanitario, se regularan
en base a la normativa del producto sanitario al que
influencien.

Para clasificar el software para diagndstico in vitro
de acuerdo a su nivel de riesgo, se sigue la guia MDCG
2019-11 siguiendo el IVDR para productos de diagnds-
tico in vitro. Se dividen en tres clases: A, By C

» Clase A. Se clasifican como clase A si:

- El sistema del software no puede contribuir a
una situacion peligrosa

- El sistema del software puede contribuir a una
situacién peligrosa que no resulta un riesgo
inaceptable una vez se han considerado las
medidas de control externas al sistema del
software

+ Clase B. Se clasifican como clase B si;

- El sistema de software puede contribuir a
una situacién peligrosa que resulta un riesgo
inaceptable una vez se han considerado las
medidas de control externas al sistema del sof-
twarey el dano gue puede causar es una lesién
de no gravedad.

» Clase C. Se clasifican como clase C st

- El sistema del software puede contribuir a una
situacion peligrosa que resulta en un riesgo
inaceptable una vez se han considerado las
medidas de control externas al sistema de sof-
tware Y el dano que puede causar es la muerte
0 una lesién severa.

EVALUACION CLINICA DE UN SOFTWARE COMO
PRODUCTO SANITARIO

Para que un software pueda comercializarse es impor-
tante que cumpla los requisitos que se especifican en
la MDCGC 2020-1 para la Evaluacién Clinica (MDR) /
Evaluacion del funcionamiento (IVDR) de los Medical
Device Software. Su funcionamiento y seguridad se
demuestra a través de tres principios que se deben
documentar:

+ Asociacidn Clinica vélida. Es la asociacidn entre el
resultado del software y la condicién clinica. Debe
estar hien fundada o clinicamente aceptada.

+ Funcionamiento Técnico. Demostracién de gue el
software funciona correctamente y puede generar
de manera precisa, exacta y confiable la salida pre-
vista a partir de los datos de entrada. Se revisa la
parte técnica del software.
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Clase C (por defecto)

¢Puede surgir una situacién
peligrosa debido a un
fallo del software?

NO si

Evaluar la eficacia de las
medidas de CONTROL DE
RIESGOS externas al
software

¢El fallo del software
supone un riesgo
inaceptable?

NO |

si

|

<Cémo de grave
es el dafio posible?

No es GRAVE Dafio GRAVE/muerte

Clase A Clase B Clase C

Figura 1. Esquema de clasificacién de software para
productos in vitro

+ Funcionamiento Clinico. Demostracién de la capa-
cidad del software para generar resultados rele-
vantes de acuerdo al propdsito previsto. El software
se prueba en un entorno real con pacientes reales.

+ Retos del software para diagndstico in vitro:
ciberseguridad

Los avances tecnoldgicos en productos sanitarios
conllevan muchas ventajas, pero tamhién suponen
nuevos y desafiantes retos. Entre ellos, el software ha

mostrado la importancia de un factor determinante: la
ciberseguridad. Tanto los centros sanitarios como los
pacientes deben tener en cuenta esto cuando utilicen
este tipo de dispositivos.

Esvital que los fahricantes de softwarey los centros
sanitarios donde se utilicen sepan cémo protegerse ante
posibles ataques. Una de las maneras es conociendo los
riesgos que pueden derivarse de la utilizacidn de este
tipo de productos. Entre ellos destacan:

+ La vulnerabilidad de los sistemas y dispositivos
que estdn conectados. Por ejemplo, hay muchas
sistemas heredados que ya se han guedado obsole-
tos y no cuentan con la preparacién necesaria para
hacer frente a los ciberatagues.

» Falta de protocolos de actuacidn en caso de ata-
gue o malas prdcticas por parte de los usuarios. Es
necesario estahlecer medidas de proteccin para
poder prevenir atagues 0 saber como actuar en
caso de recibir uno.

+ Falta de formacién. Muchos profesionales sanita-
rios o responsables de sistemas de hospitales no
cuentan con la formacién necesaria para gestionar
los nuevaos sistemas o na tienen formacion especi-
fica en seguridad.

+ Falta de comunicacidn entre los profesionales. El
sistema sanitario se caracteriza por una forma de
trabajo aislada y separada. Por eso, muchas veces
no se comparte informacién entre los responsables
de los sistemas y los profesionales sanitarios.

+ La necesidad de generar confianza y seguridad
en los servicios gue se prestan a los pacientes.
Los datos que se manejan en este tipo de dispo-
sitivos son muy personales e intimos, por lo que
los pacientes deben estar seguros de que estdn en
buenas manas.

A pesar de las dificultades aparentes que pueden
surgir en el mecanismo requlador del software para
diagndstico in vitro, la mayoria de los procesos se ins-
criben dentro de los mecanismos habituales de regula-
cién de productos sanitarios, con la particularidad de
que se anaden también instrumentos legales especi-
ficos desarrollados para integrar las particularidades
asociadas a la naturaleza de este tipo de productos.
Ante cualquier duda, lo mejor es consultar. Muchas
consultoras, gracias a sus arios de experiencia y a
estar constantemente al dfa en la actualizacidn de los
mecanismos legales y de regulacién pueden orientar
sobre la forma mas &gil y eficaz de regular vuestro
producto @



