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La industria farmacéutica esta experimentando una acelerada transformacion digital,
impulsada por avances tecnologicos donde destacan especialmente la inteligencia artificial
(IA), el analisis de big data, el internet de las cosas (IoT) o la automatizacion de procesos.
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Estas tecnologias estan redefiniendo areas clave como
la investigacion y desarrollo de medicamentos, permi-
tiendo un analisis mas rapido y preciso de grandes volu-
menes de datos clinicos y genéticos. Esto acelera la identi-
ficacion de nuevas moléculas y facilita la personalizacion
de tratamientos, mejorando la eficacia terapéutica y redu-
ciendo los efectos secundarios. Ademas, la digitalizacion
estd optimizando la produccién farmacéutica mediante
el uso de sensores conectados y sistemas automatiza-
dos que mejoran la trazabilidad, el control de calidad y
la eficiencia en la cadena de suministro. En el ambito de
la relacién con pacientes y profesionales de la salud, las
plataformas digitales facilitan una comunicacion mas
agil y el seguimiento remoto de pacientes, potenciando
la adherencia al tratamiento y permitiendo una atencién
mas personalizada. Estos ejemplos, entre los multiples
gue podriamos citar, tienen un aspecto en comun que
es de vital importancia para todos. De la misma manera
gue un vehiculo no puede funcionar sin combustible, las
nuevas tecnologias disruptivas—donde destaca especial-
mente la inteligencia artificial—no pueden aprender sin lo
mas importante: los datos. Es precisamente aqui donde
el departamento de compliance ha de hacer frente a un
gran reto: garantizar que el uso y manejo de estos datos
cumplan con las regulaciones y normativas aplicables.
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El departamento de compliance juega un papel funda-
mental en la industria farmacéutica al garantizar que las
empresas cumplan con las normativas éticas, legales y
regulatorias que rigen el desarrollo, fabricacién y comer-
cializacion de medicamentos. En este sentido, la acele-
rada transformacion digital enfrenta a esta area a nue-
vos retos fruto de tener que revisar y adaptar politicas y
procedimientos a la hora de integrar dichas tecnologias
en la actividad convencional. Todo esto incrementa nota-
blemente la complejidad de la supervision y gestion de
riesgos, dado que tecnologias como la IA y la automa-
tizacion, unido a la necesidad del uso masivo de datos
puede generar brechas regulatorias si no se monitorean
adecuadamente. Por otro lado, estas mismas tecnolo-
gias ofrecen una oportunidad significativa para optimizar
el trabajo del departamento, permitiendo una vigilancia
mas transparente, precisa y en tiempo real, reduciendo
cargas administrativas y mejorando la capacidad para
anticipar riesgos regulatorios y normativos. Como resul-
tado, al area de compliance convergera hacia a un papel
mas estratégico dentro de las organizaciones farmacéuti-
cas, sobre todo teniendo en cuenta la necesidad de adap-
tacién a un entorno regulatorio cada vez mas exigente y
dindmico. A continuacion presentamos algunas de las
principales dimensiones afectadas por la IA en relacién



al Cumplimiento, Utilizacion, Monitorizacion, Proteccion,
Liderazgo y Adaptabilidad del entorno.

Cumplimiento normativo y seguridad de los datos

La implementacién de tecnologias basadas en la IA
requiere el manejo de grandes voliumenes de datos sen-
sibles, lo que incrementa los riesgos relacionados con
la privacidad y la seguridad de los datos. Normativas
como el GDPR en Europa y leyes de privacidad de datos
en Estados Unidos, como HIPAA, imponen estrictas exi-
gencias sobre el tratamiento, almacenamiento y trans-
ferencia de datos personales y de salud. Las empresas
farmacéuticas deben asegurarse de que la recoleccion,
procesamiento y almacenamiento de estos datos cum-
plan con las normativas locales e internacionales, algo
gue se vuelve mas complejo cuando se integran solucio-
nes basadas en |A, donde no siempre es posible conocer
las fuentes de informacion utilizadas en los entrenamien-
tos, ni como estas han sido integradas en los modelos.
El departamento de compliance debe garantizar que se
realicen evaluaciones de impacto de proteccion de datos
(DPIA) antes de implementar nuevas tecnologias y que se
establezcan medidas técnicas y organizativas adecuadas
para proteger los datos. Ademas, es esencial asegurar el
cumplimiento con estandares internacionales como I1SO
27001 para la gestion de la seguridad de la informacion.
La falta de cumplimiento puede resultar en sanciones
significativas, incluyendo multas econdmicas y dafios
reputacionales.

Utilizacion y validacion de
automatizacion de procesos

Otra de las grandes aportaciones de la IA es la capa-
cidad de automatizar tares complejas, las cuales permi-
ten mejorar la eficiencia operativa y reducir los costos.

Inteligencia artificial

Si los procesos automatizados no se disefian, validan o
monitorean adecuadamente, pueden surgir errores que
afecten la calidad del producto o el cumplimiento regula-
torio. Procesos de fabricacion y control de calidad como
las Buenas Précticas de Manufactura (GMP) o las Buenas
Practicas de Laboratorio (GLP) estan sujetos a estrictas
regulaciones.

Es fundamental que cualquier sistema automatizado
utilizado en estos procesos sea validado de acuerdo con
los estandares regulatorios, y que se mantenga docu-
mentacién detallada y auditable. El departamento de
compliance debe establecer métricas e indicadores que
permitan reportar sobre el correcto funcionamiento de
los procesos, asi como su alineacion con las normativas
vigentes. Ademas, debe asegurarse de que existan planes
de contingencia y procedimientos para gestionar desvia-
ciones o no conformidades.

Monitorizacion de transparenciay
sesgos en los algoritmos de IA

Los sistemas basados en IA aprenden de una manera
similar a como lo hacemos nosotros. De la misma
manera que nosotros adquirimos nuestro conocimiento
a partir de la experiencia de la vida, los sistemas de 1A
aprenden de masivos volumenes de datos y de sistemas
gue recompensan o penalizan los modelos que crean.
Por este motivo, se hace especialmente fundamental
disponer de conjuntos de datos representativos que pue-
dan contener todo el saber necesario para comprender
el problema y que, al mismo tiempo, minimicen los ses-
gos y discriminaciones fruto de no haber entrenado los
sistemas con todos los posibles escenarios. La opaci-
dad de algunos algoritmos de IA, conocidos como "cajas
negras’, dificulta entender como se toman ciertas deci-
siones, lo que puede ser problematico desde una pers-
pectiva regulatoria y ética. Ante una situacion nueva, las
personas tenemos la capacidad de reflexionar cual es la
opcion o decision que mas conviene en funcion de la cir-
cunstancia. Sin embargo, un modelo de IA no sabra que
hacery tendra lo que se conoce como una alucinacion, es
decir, ofrecera una respuesta que para 0j0s nNo expertos
parecera correcta pero que simplemente es correcta en la
forma, pero no en el fondo. Todo esto puede afectar direc-
tamente a la precision de los resultados y poner en riesgo
el cumplimiento de los estandares éticos y regulatorios.

La nueva regulacion sobre A que se estd desarrollando
en Europa, conocida como el Reglamento de Inteligencia
Artificial, tiene como uno de sus pilares asegurar que
los sistemas de IA velen por la privacidad de los usua-
rios y sean transparentes, seguros, no sesgados y no
discriminatorios. Exige que las empresas puedan expli-
car el funcionamiento de sus algoritmos y proporcionar
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Inteligencia artificial

informacién sobre los datos utilizados para entrenarlos.
El departamento de compliance debe garantizar que se
realicen auditorias de los algoritmos y que se implemen-
ten controles para prevenir sesgos y discriminacion.

Proteccion y trazabilidad en el uso de IA

La responsabilidad legal en caso de errores o dafios
causados por sistemas de IA es un drea de creciente pre-
ocupacion. Las regulaciones emergentes buscan estable-
cer marcos claros sobre quién es responsable en caso de
gue una decisiéon tomada por un algoritmo resulte en un
perjuicio.

El departamento de compliance debe trabajar en estre-
cha colaboracién con los equipos técnicos para asegurar
gue exista trazabilidad en las decisiones tomadas por sis-
temas de IA y que se puedan proporcionar explicaciones
en caso de auditorias o investigaciones regulatorias.

Liderazgo en capacitacion constante

Uno de los mayores desafios que todos debemos
afrontar sin excepcién esta relacionado con la necesidad
de formacién continua. Mejorar la capacitacién y con-
cienciacién sobre las nuevas tecnologias es tanto o mas
importante que su despliegue. Es necesario garantizar
gue todos los miembros de la organizacion comprendan
sus implicaciones y, en especial, en lo que hace referen-
Cia a su uso responsable para minimizar los riesgos, tales
como usos inadecuados de datos o filtraciones de secre-
tos empresariales.
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El departamento de compliance debe liderar iniciativas
de formacion y desarrollo para asegurar que el personal
esté al tanto de las regulaciones aplicables y entienda la
importancia del cumplimiento. Esto incluye la implemen-
tacion de programas de capacitacion especificos sobre
privacidad de datos, seguridad de la informacion, uso
ético de la IA 'y otros temas relevantes.

Adaptabilidad a nuevas regulaciones

La industria farmacéutica opera en un entorno global, y
las empresas deben cumplir con regulaciones internacio-
nalesy locales que pueden variar significativamente entre
paises. Ademas de esto, tecnologias como la IA estan
irrumpiendo con tanta fuerza que todos los gobiernos e
instituciones globales trabajan a marchas forzadas para
adaptar o crear regulaciones que doten de la seguridad
juridica necesaria.

El departamento de compliance debe mantenerse
actualizado sobre los cambios regulatorios en cada
mercado y adaptar las politicas y procedimientos en
consecuencia y, en especial, a todo lo referente vincu-
lado con la IA.

Concluyendo

Tecnologias emergentes como la IA estan transfor-
mando positivamente la industria farmacéutica, pero es
crucial que estas innovaciones vayan de la mano con
robustos sistemas de compliance que velen por el cum-
plimiento de los estandares éticos y regulatorios. Hacer
especial énfasis en los retos especificos que la IA pre-
senta—como la privacidad, la seguridad, la transparencia,
el sesgo y la no discriminacion—es fundamental para pro-
teger a empleados y pacientes, asi como para asegurar la
seguridad y eficacia de los tratamientos.

El departamento de compliance ha de tener un rol
estratégico en este contexto, al ser el guardian del cum-
plimiento normativo y ético en la organizacion. Su parti-
cipacion activa en la implementacion de nuevas tecno-
logias, la adaptacion de politicas y procedimientos, y la
formacion del personal es esencial para garantizar que la
transformacion digital se realice de manera responsable
y alineada con las regulaciones vigentes.

Incluir en la hoja de ruta estos desafios es sin lugar a
duda un paso importante para aprovechar la integracién
de la tecnologia a través de mejorar la innovacion y la efi-
ciencia, al tiempo que cumplen con sus obligaciones lega-
les y éticas. De esta manera, el departamento de com-
pliance no solo asegura el cumplimiento normativo, sino
que también contribuye al éxito sostenible y a la reputa-
cién de la organizacion en un entorno cada vez mas com-
petitivo y regulado.



